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APLICA-SE A

sécios, empregados, prestadores de servico e
terceiros autorizados a acessar informacées ou
ambientes da Summo Quartile anual ou quando
houver mudanga material no ambiente operacional,
tecnoldgico ou regulatério



SUMMO QUARTILE POLITICA DE SEGURANGA DA INFORMAGAO

1. Objetivo

Esta Politica estabelece os controles minimos para proteger a confidencialidade, a integridade, a
disponibilidade e a rastreabilidade das informagdes sob responsabilidade da Summo Quartile. A empresa
atua com documentos técnicos, comerciais, contratuais e estratégicos ligados a relagdes institucionais
sensiveis e, por isso, exige disciplina informacional compativel com a criticidade dos dados tratados.
Define regras para o uso, o armazenamento, o compartilhamento, a prote¢do e o descarte de informacdes
e documentos da empresa e de seus clientes, parceiros e interlocutores.

2. Aplicabilidade
Esta Politica aplica-se a:

* sdbcios e dirigentes;

* empregados, estagiarios e colaboradores eventuais;

® consultores, representantes e prestadores de servico;

® terceiros autorizados a acessar informacées ou ambientes da Summo Quartile;

e documentos fisicos e digitais sob guarda da empresa.

3. Principios de seguranca
As informagdes da Summo Quartile devem ser tratadas conforme os seguintes principios:

® Confidencialidade — acesso apenas por quem precisa conhecer;

* Integridade — preservacdo da exatiddo e da consisténcia;

* Disponibilidade — acesso adequado quando necessario;

® Rastreabilidade — possibilidade de identificar uso, versdes e fluxos relevantes;

® Proporcionalidade — controles compativeis com o nivel de sensibilidade.

4. Classificacao da informacao

As informacgdes devem ser classificadas de forma simples e objetiva:
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CLASSE USO ESPERADO

Puablica Pode ser divulgada sem risco relevante

Interna Uso restrito ao ambiente de trabalho da Summo Quartile

Confidencial Acesso controlado, com impacto relevante em caso de divulgacdo indevida
Restrita Acesso limitado e controle reforcado

Documentos de cliente, dados pessoais, oportunidades ndo publicas, contratos, estudos técnicos e
ambientes de projeto devem ser tratados, como regra, no minimo como confidenciais.

5. Controle de acesso
O acesso a informagdes e sistemas deve seguir o principio do menor privilégio. Isso significa que:

* cada pessoa recebe apenas o acesso necessario ao seu papel;
® credenciais sdo pessoais e intransferiveis;
® acessos devem ser revistos quando houver mudancga de fungao, projeto ou desligamento;

* informacdes restritas exigem controle reforcado.

Os responsaveis por ambiente, pasta, sistema ou projeto devem zelar pela coeréncia entre os acessos
concedidos e a necessidade funcional efetiva.

6. Compartilhamento interno e externo

Toda circulacdo de informacdo deve observar necessidade, adequacdo e canal apropriado. Nédo é
permitido:

compartilhar documentos confidenciais sem base funcional;

® enviar arquivos sensiveis por canais inadequados;

® armazenar documentos relevantes em ambientes ndo autorizados;

e utilizar enderecos de acesso publico para documentos com dados pessoais ou confidenciais;

* manter cdpias desnecessarias de informacdes restritas.

SUMMO QUARTILE PAGINA 3 DE 5



SUMMO QUARTILE POLITICA DE SEGURANGA DA INFORMAGAO

Sempre que houver compartilhamento externo de informacdo confidencial ou restrita, deve haver base
funcional legitima, controle minimo de destinatarios e preferéncia por ambientes com permissao
gerenciavel.

7. Ambientes de cliente e documentos restritos
Documentos de cliente e ambientes restritos devem, sempre que possivel, observar:

® autenticacdo reforcada;

® controle de permissao por usuario ou projeto;
* registro de versoes;

* trilha de auditoria para acessos relevantes;

® expiragdo ou revisdo periddica de acessos.

O armazenamento de informag¢des da Summo Quartile deve ocorrer em plataformas com certificagdes de
seguranga reconhecidas (por exemplo, Google Drive e Microsoft 365).

8. Senhas, MFA e dispositivos

Todos devem adotar cuidados minimos com credenciais e equipamentos utilizados em atividades da
Summo Quartile:
® senhas fortes e ndo compartilhadas;

® ativacdo de MFA (autenticagdo em dois fatores) quando disponivel, especialmente em ferramentas que
armazenam dados pessoais;

* bloqueio de tela e protecdo basica dos dispositivos;

® uso responsavel de equipamentos pessoais em contexto profissional.

Em acessos remotos, redes compartilhadas ou uso de equipamento pessoal, o usuario deve adotar cautela
reforcada para evitar visualizacdo indevida, captura ndo autorizada ou permanéncia de arquivos fora de
ambiente controlado.

9. Copia de seguranca, retencao e descarte

Informagdes relevantes devem seguir critério razoavel de retencao, recuperacdo e descarte. Sempre que
aplicavel:
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® documentos ativos devem permanecer em ambiente controlado;
® arquivos obsoletos ou duplicados devem ser eliminados de forma segura;
* materiais sensiveis ndo devem permanecer indefinidamente sem necessidade;

® o descarte deve considerar a classificacdo da informagéo e os prazos de retencéo previstos na Politica
de Privacidade e Protecao de Dados.

10. Incidentes de seguranca
Incidentes ou suspeitas de incidente devem ser reportados imediatamente. Exemplos:

® envio indevido de documento;

® acesso nao autorizado;

e perda de dispositivo com informacdes da Summo Quartile;

® vazamento ou suspeita de vazamento;

® alteragdo indevida de arquivo relevante.

Toda ocorréncia deve ser registrada e tratada de forma proporcional a criticidade do caso, contemplando
contengdo inicial, preservacdo de evidéncias, avaliagdo de impacto, comunicacdo aos responsaveis e

definicdo de medidas de corre¢do. Quando o incidente envolver dados pessoais e puder acarretar risco
aos titulares, observa-se também a notificacdo a ANPD nos termos da LGPD.

11. Responsabilidades dos usuarios
Toda pessoa com acesso a informag¢des da Summo Quartile deve:

® observar a classificagdo aplicavel ao documento ou ambiente;
* manter organizagdo minima de pastas, versdes e nomenclaturas;
* reportar acessos indevidos, fragilidades percebidas ou duvidas relevantes;

® encerrar ou devolver acessos, arquivos e materiais quando cessar a necessidade de uso.

12. Treinamento e responsabilizacao

As pessoas sujeitas a esta Politica devem receber orientacdo adequada sobre o tratamento das
informacdes em seu contexto de trabalho. O descumprimento das regras pode gerar medida corretiva,
restritiva, disciplinar ou contratual, conforme a gravidade do caso.

Esta Politica integra o conjunto de governanca da Summo Quartile e deve ser lida em conjunto com o
Codigo de Etica e Conduta e a Politica de Privacidade e Protecdo de Dados.
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